
第
!"

卷第
#

期

!

!$!"

年
%

月

经 济 学 !季 刊"

&'()*+,-)-.(,/0*12314

5

6-47!"

#

8-7#

904

5

#

!$!"

个人信息保护的市场机制与法律监管的福利效果

张剑虎
!

林
!

平"

$本文基于一个二维
Z-2344()

O

模型#分析个人信息保护的市场机制

和法律规制的福利效果&研究表明#消费者隐私成本相对较低时#企业会补贴

消费者以获取更多数据#而当隐私成本相对较高时#均衡转为非价格竞争主

导#企业主动向消费者提供个人信息保护服务'强制企业无条件保护消费者个

人信息的法律安排可能降低消费者剩余和社会福利'相对严苛的 *单独同意+

法律条款虽然会增加保护消费者数据的厂商个数及其市场份额#但最终可能损

害消费者福利&

$个人信息保护'市场机制'法律规制
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一!引
!!

言

当前各国数字经济发展面临的主要问题之一#是如何协调数据要素有效使用和个人

信息保护之间的矛盾&数据的有效使用对于一国经济的持续快速增长和高质量发展具有

巨大的推动作用&近年来#各国政府纷纷制定相关政策#以促进数据要素市场的有效运

转和数字经济的快速发展&例如#

!$:;

年
:!

月#美国发布了 ,联邦数据战略与
!$!$

年

行动计划-#

!$!$

年
!

月#欧盟公布了 ,欧盟数据战略-&

!$!:

年
::

月#我国工业和信

息化部公布了 ,*十四五+大数据产业发展规划-#旨在推动大数据产业基础高级化)产

业链现代化#以及构建产业生态&

但是#伴随着数字经济的快速发展#企业侵犯消费者个人隐私的问题越来越严重&

!$:<

年#脸谱!

R*,3E--?

"公司的
D$$$

万名用户信息被剑桥分析 !

&*.E1(J

O

3L)*4

5

2(,*

"

公司泄露#成为近年来全球最著名的消费者数据泄露和隐私侵犯事件之一&

!

!$!$

年
%

月

:F

日#卢森堡国家数据保护委员会裁定亚马逊对其用户数据保护不力#对亚马逊处以

%7#F

亿欧元的罚款#成为欧盟有史以来金额最大的隐私泄露罚款&

$ 在我国#个人隐私

侵犯问题近来非常严峻&例如#中国网信网定期通报
L

`̀

违法违规收集使用个人信息的

情况#现有数据显示#在输入法 !搜狗输入法)百度输入法")短视频 !抖音)快手"
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和安全管理软件 !腾讯手机管家)

"F$

手机卫士"等领域#都存在非法获取)超范围收

集)过度索权等侵害个人隐私的行为&

世界各国政府均已意识到个人信息泄露的巨大成本#纷纷制定法律规制企业合理使用

个人数据&目前#已经有
:!<

个国家通过立法保护个人信息和隐私&例如#

!$:<

年欧盟的

,通用数据保护条例-!简称
ABCS

"#

!$!$

年美国的 ,加州消费者隐私法案-!

&&CL

"#以

及
!$!:

年我国的 ,中华人民共和国个人信息保护法-!以下简称 ,个人信息保护法-"&毫

无疑问#隐私保护的相关法律将对各国数字经济发展和消费者福利产生深远影响&

如何在保护消费者隐私的同时充分发挥数据价值是数字经济发展的关键&一方面#

过度强调数据的有效使用极可能导致厂商滥用消费者个人数据#从而带来巨大的隐私成

本#损害消费者福利&另一方面#过度关注隐私保护虽然会降低隐私侵犯风险#但却无

法有效发挥数据的巨大价值#从长远来看对消费者反而不利&因此#研究如何实现数据

要素的有效利用和个人信息保护之间的最优平衡具有重要的理论意义和现实意义&

毫无疑问#相关法律的建立将提供个人信息保护的有效保障&但是#从经济学角度

来看#一个基本的问题是$假如消费者重视个人信息保护#为什么市场中追逐利润最大

化的企业没有提供这一服务1 是市场竞争不充分#从而导致消费者个人信息被过度收集

和使用#还是市场机制在保护个人信息方面存在失灵#从而必须借助法律管制才能实现

个人信息的有效保护1 基于此#本文旨在研究以下问题$第一#市场机制本身是否能够

实现有效的隐私保护1 第二#相较于市场机制#法律规制何时能够弥补市场机制的缺

陷)实现有效的隐私保护1 第三#,个人信息保护法-的相关规定对我国数据要素市场

产生何种影响1 能够在多大程度上保护消费者权益1

对上述问题的研究有助于人们更好地理解市场机制在个人信息保护中的效果和作用

边界&同时本文聚焦 *单独同意+法律条款#有助于明确 ,个人信息保护法-对数据要

素有效使用和隐私保护两大目标产生的影响&特别的#相较于国际上其他重要法域#我

国 ,个人信息保护法-更加严格#本文的分析有助于明确它对于我国数字经济发展产生

的收益和成本&

为了研究上述问题#本文构建一个二维
Z-2344()

O

模型#其中一个维度体现企业产

品的横向差异化程度#另外一个维度刻画消费者的隐私成本差异#即消费者对个人信息

保护敏感度存在差异 !也是本文的核心要素之一"&

本文分析的另外一个出发点是#消费者信息保护可视为企业的 *非价格+竞争手

段&当消费者非常在意个人隐私时#他们愿意为此支付更高的价格#如果这一支付意愿

足够高#企业就有激励提供个人信息保护服务#通过收取高价来弥补个人信息保护的成

本&例如
B0,?B0,?A-

搜索引擎早在
!$:!

年就选择了这种经营模式#为用户提供匿名

搜索)屏蔽追踪脚本)网站加密等隐私保护服务&近几年#一些国际平台公司 !如苹果

和谷歌等"也相继开发和引入保护消费者信息的技术和服务#并以此作为吸引消费者的

手段&

本文首先分析市场竞争机制如何影响企业的隐私保护动机#然后探讨法律规制带来

的影响&在本文的模型中#企业首先选择是否保护消费者信息#然后进行价格竞争&研

究发现#在没有任何法律规制情形下#随着消费者隐私重视程度和个人信息价值的变

化#市场竞争可能出现三种不同的均衡结果$一是两家企业都选择保护消费者信息'二
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是只有一家企业选择保护消费者信息'三是两家企业都不保护消费者信息&因此#市场

竞争的确可能产生保护消费者个人信息的产品或服务&这一结果有助于从理论上解释前

述
B0,?B0,?A-

搜索引擎提供隐私保护服务的现象&

另外#本文分析还表明#当法律要求所有企业必须保护消费者信息时#市场既有的

均衡状况可能会发生改变#法律实施可能降低消费者剩余和社会福利&这一理论上的可

能性#源于个人信息保护会抑制厂商有效使用数据#使得厂商无法以低价来吸引隐私敏

感度较低的消费者#从而导致产品价格上涨&对于 *单独同意+法律条款#因为它增加

了企业获取消费者信息的成本#降低了个人信息价值#均衡时的确可能导致更多的企业

选择保护消费者信息#并且增加他们的市场份额#从而达到保护消费者隐私的目的 !这

可能也是立法者的初衷"&但是#理性的市场主体也会调整自己的策略#正如本文的分

析表明#企业会将 *单独同意+的合规成本 !部分地"转嫁给消费者#导致消费者剩余

和社会福利下降&换言之#,个人信息保护法-的相关规定虽然在隐私维度保护了消费

者#但是它也抑制了企业为获取数据而竞相降价的动机#从而导致产品价格上涨#在价

格维度给消费者造成损失&因此#立法者(监管者不仅要重视法律规制可能提高消费者

剩余和社会福利的有利方面#也不应忽视法律规制可能带来的负面影响&

本文结构安排如下$第二部分回顾相关文献'第三部分介绍模型的基本设定'第四

部分首先给出四种子博弈均衡#然后刻画企业的均衡数据保护策略'第五部分分析法律

规制对消费者剩余和社会福利的影响'最后一部分是结束语&

二!文 献 综 述

伴随着数字经济的快速发展#与之相关的问题越来越受到学者的重视#例如关于数

字经济时代企业管理变革的研究 !戚聿东和肖旭#

!$!$

"#关于数字平台反垄断监管的

研究 !孙晋#

!$!:

"&而本文主要与数据和隐私方面的文献密切相关 !

L,
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0(P2(32*4Y

#

!$:F

"&关于数据和隐私保护#有两个基本问题有待明确$企业收集的数据是否过多1

隐私保护是否必要1 对于第一个问题#

L?v01**)JQ1()(d*P*)

!

!$$D

"假设企业可以出售

消费者数据获取收益#他们发现如果企业无法对数据出售比例做出承诺#那么均衡数据

量过低'

&'-(32*4Y

!

!$:;

"却指出#当数据存在外部性#即用户信息存在相关性时#企

业收集的数据过多'但
B(.*?-

`

-04-P*)JQ0J*1(,

!

!$:<

"的研究发现#当平台企业利

用消费者数据提高广告点击率#但同时也会侵犯消费者隐私时#如果单位广告创造的社

会价值较大#那么均衡数据量过低#反之均衡数据量过高&上述结论的差异源于市场结

构 !垄断还是竞争")数据用途 !出售还是定向广告"#以及是否存在外部性&对于第二

个问题#

Q2(

O

431

!

:;<$

"和
C-P)31

!

:;<:

"认为#隐私保护降低了经济运行效率#因此会

降低社会福利#但是
9*))*)JQ,'-22.s4431

!

!$:;

"指出他们忽略了信息的不完全性#

当考虑这一因素时#隐私保护可能实现帕累托改进&

现有研究中也有大量学者非常关注数据或隐私对于市场均衡和消费者福利的影响&

!

!

也有学者重点关注数据或隐私与价格歧视之间的关系#即存在隐私保护时企业无法进行价格歧视#否则企

业可以进行价格歧视&

a'(PP3*)J6(d3P

!

:;<<

"指出企业的占优策略是选择价格歧视 !即不保护消费者隐私"#李

三希等 !

!$!:

"基于垂直差异化双寡头模型比较了有无价格歧视 !个人信息保护"的福利含义&
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例如#

&*P*J3P0PGM*P*)344*)JZ31d*PGB1*)3

!

!$:D

"假设消费者选择数据供给量#企

业选择数据披露给第三方的比例#他们发现竞争会导致数据量减少)消费者剩余增加&

郑捷 !

!$!:

"则将消费者信息分为相对比较类信息和绝对评估类信息#他发现不同类型

的信息对企业利润和消费者剩余的影响具有很大差异&从隐私成本的角度#

&-)(2N3132*4Y

!

!$:!

"假设消费者可以通过支付一定的隐私成本来阻止垄断企业识别自己#他们发现

随着隐私成本的增加#消费者剩余先增加后降低&

M-)23P32*4Y

!

!$:;

"也得到了类似的

结论#并且他们发现#虽然垄断情形隐私成本增加始终增加企业利润#但是双寡头情形

下企业利润可能降低&从信息环境的角度#

Q'

5

*)JQ23)E*,?*

!

!$:F

"发现#相对于强

隐私保护和无隐私保护#弱隐私保护环境下企业利润更高#但消费者更偏好强隐私保

护&

Q'*-*)JK'3)

O

!

!$!!

"将消费者对两种产品的互补性偏好视为消费者隐私#他们

分析了不同信息环境下企业的最优定价策略#并且发现当两家企业均掌握消费者偏好信

息时期望社会福利最大&

从管制的角度#

&*.

`

E34432*4Y

!

!$:D

"指出#隐私管制可能阻止专业企业 !

P

`

3,(*4(P2

I(1.

"进入市场#从而有利于一般性企业 !

O

3)31*4(P2I(1.

"&

&-)2(*)JS3d31E31(

!

!$!:

"

假设数据既有助于消费者享受更优质的服务#也有助于企业进行价格歧视#他们发现当

数据与质量互补性较强时#赋予消费者选择加入 !

-

`

2G()13

O

(.3

"的权利可以提高产品

质量)增加消费者剩余'但是
X4-,'*)JB3.*)

O

3

!

!$:<

"发现赋予消费者退出选择

!

-

`

2G-02-

`

2(-)

"的权利可能对消费者不利&

B3&-1)(313*)Ja*

5

4-1

!

!$!!

"则指出#

隐私管制是否有效取决于数据是单向促进竞争 !

0)(4*231*44

5`

1-G,-.

`

32(2(d3

"还是反竞

争的&

L?v01**)JQ1()(d*P*)

!

!$$D

"和
b-̂ 32*47

!

!$:%

"均发现#政府对于数据量的

管制等价于企业承诺不会收集过多的数据#这反而会增加企业利润&

上述文献对于理解数据和隐私对市场均衡结果的作用机制具有重要的指导意义#但

是他们没有讨论企业隐私保护的内生决定问题#也没有探讨法律规制企业保护消费者个

人信息是否有效1 何时有效1 而这正是本文试图回答的问题#因此本文是对现有文献的

有益补充&

三!基 本 模 型

假设市场上存在两家企业 !企业
:

和企业
!

"#它们生产具有水平差异的两种产品&

本文用
Z-2344()

O

模型来刻画两种产品之间的差异#企业
:

)

!

分别位于
Z-2344()

O

市场

的左右两端#即
1:

U$

#

1!

U:

&当消费者
J

,

/

$

#

:

0购买企业
#

的产品时#因为企业

提供的产品与其理想产品存在差异#其遭受效用损失
+JV

1#

#参数
+

反映两家企业的

产品差异化程度&

每个消费者购买产品时#需要向卖家披露一单位个人信息&本文考虑两种可能的数

据保护策略$ 保护 !

%

"#不保护 !

0

"

% &

&如果企业选择 *保护+策略#那么消费者的

信息将得到有效保护#因此不会给消费者造成效用损失&如果企业选择 *不保护+策

略#那么企业可以随意处理消费者信息#并从中获利#这将给消费者造成效用损失或隐

私成本&本文假设消费者的隐私成本存在异质性#具体的#参数
),

/

$

#

)

0表示消费者
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的信息没有受到企业的保护而造成的隐私成本#

)

越大表示消费者越重视个人隐私&

!

每个消费者可以用参数 !

J

#

)

"来刻画&本文假设消费者均匀分布在 /

$

#

:

0

g

/

$

#

)

0上#消费者的平均隐私成本为
$7D

)

&对于消费者 !

J

#

)

"

,

/

$

#

:

0

g

/

$

#

)

0#

其效用函数为

D

!

J

#

)

"

U

"V+JV

2:

V

:

:

6

)!!!!

购买企业
:

产品

"V+

!

:VJ

"

V

2!

V

:

!

6

)!

购买企业
!

产品%

#

其中
"

!假设其足够大"表示产品给消费者带来的基本价值#

2#

表示企业
#U:

#

!

的产

品价格#

:

#

表示企业
#

的数据保护策略#当企业选择 *保护 !

%

"+策略时
:

#

U$

#当企

业选择 *不保护 !

0

"+策略时
:

#

U:

&

不失一般性#本文假设企业
#

的边际生产成本为
$

#并且不考虑固定成本#因此企

业
#

的利润函数为

'

#

U

2#

6

F

#

W

:

#

6

7

6

F

#

#

#U:

#

!

#

其中
F

#

表示企业
#

的市场需求#

7

表示企业利用消费者数据获得的单位收益#它体现了

个人信息价值的大小&换言之#利润中的
2#

6

F

#

表示出售产品获得的收益#

:

#

6

7

6

F

#

表示使用消费者个人数据获得的收益&注意到#如果企业选择 *保护 !

%

"+策略#那么

:

#

U$

#此时企业利润只来源于产品收益&而如果企业选择 *不保护 !

0

"+策略#那么

企业利润由产品收益和数据收益两部分组成&

模型博弈时序为$第一阶段#两家企业同时选择数据保护策略'第二阶段#观测到

竞争对手的数据保护策略#两家企业同时选择产品价格'第三阶段#观测到企业的数据

保护策略和产品价格#消费者选择购买的产品&

四!模 型 分 析

根据企业的数据保护策略#共有四个子博弈需要考虑$两个对称情形#即两家企业

都选择 *保护+策略 !7

%

#

%

8"和两家企业都选择 *不保护+策略 !7

0

#

0

8"'两个

非对称情形#即一家企业选择 *保护+策略而另一家企业选择 *不保护+策略 !7

%

#

0

8和 7

0

#

%

8"&

!一"两家企业都选择 *保护+策略

如果两家企业都选择 *保护+策略#消费者效用函数为

D

!

J

#

)

"

U

"V+JV

2:

!!!!!

购买企业
:

产品

"V+

!

:VJ

"

V

2!

!!

购买企业
!

产品%

8

记无差异消费者为 !

J

5

#

)

"#其中
J

5

U

+W2

!

V2

:

!+

#当
J

'

!

$

"

J

5时#消费者购买企业

:

!

!

"的产品获得更高的效用&

两家企业的需求函数分别为$

!

现有研究表明#随着性别)年龄)收入和教育背景的变化#消费者对于隐私的重视程度存在显著差异

!

Z-

5

*)JM(4)3

#

!$:$

'

A-4JI*1E*)Ja0,?31

#

!$:!

'

X3)*.*2(32*4Y

#

!$:%

'谢毅等#

!$!$

"&
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F

:

'

:

)

-

J

5

$

-

)

$

:J

)

JJ

'

J

5

和
F

!

'

:

)

-

:

J

5

-

)

$

:J

)

JJ

'

:

)

J

5

Y

相应的总消费者剩余为

5"

'

:

)

-

J

5

$

-

)

$

!

"

)

+J

)

2:

"

J

)

JJ

(

:

)

-

:

J

5

-

)

$

!

"

)

+

!

:

)

J

"

)

2!

"

J

)

JJ Y

企业
#

的利润函数为
'

#

U

2#

6

F

#

#两家企业同时选择价格以最大化自己的利润&直

接对
'

#

关于
2#

求一阶导数 !容易验证两阶条件成立"#可以得到下面的引理&

引理
$

!

当两家企业都选择 *保护+策略时 !用上标
%%

表示"#均衡结果为$

2

%%

:

U

2

%%

!

U+

#

F

%%

:

UF

%%

!

U

:

!

#

'

%%

:

U

'

%%

!

U

+

!

#

5"

%%

U"V

D+

#

和
$

%%

U5"

%%

W

'

%%

:

W

'

%%

!

U"V

+

#

Y

可以发现#引理
:

与标准的
Z-2344()

O

模型结论完全一致#这是因为当两家企业都

选择保护消费者信息时#隐私成本不会影响消费者的决策#也不会影响企业利润&此

时#模型 *退化+为经典的一维
Z-2344()

O

模型&

!二"两家企业都选择 *不保护+策略

如果两家企业都选择 *不保护+策略#消费者效用函数为

D

!

J

#

)

"

U

"V+JV

2:

V

)!!!!!

购买企业
:

产品

"V+

!

:VJ

"

V

2!

V

)

购买企业
!

产品%

8

存在无差异消费者 !

J

5

#

)

"#其中
J

5

U

+W2

!

V2

:

!+

#当
J

'

!

$

"

J

5

时#消费者购买企业

:

!

!

"的产品获得更高的效用&

两家企业的需求函数分别为
F

:

UJ

5

和
F

!

U:VJ

5

&总消费者剩余为$

5"

'

:

)

-

J

5

$

-

)

$

!

"

)

+J

)

2:

))

"

J

)

JJ

(

:

)

-

:

J

5

-

)

$

!

"

)

+

!

:

)

J

"

)

2!

))

"

J

)

JJ Y

企业
#

的利润函数为
'

#

U

2#

6

F

#

W7

6

F

#

&直接对
'

#

关于
2#

求一阶导数 !容易验证

两阶条件成立"#可以得到下面的引理&

引理
'

!

当两家企业都选择 *不保护+策略时 !用上标
00

表示"#均衡结果为$

2

00

:

U

2

00

!

U+V7

#

F

00

:

UF

00

!

U

:

!

#

'

00

:

U

'

00

!

U

+

!

#

5"

00

U"V

D+

#

W7V

)

!

和
$

00

U5"

00

W

'

00

:

W

'

00

!

U"V

+

#

W7V

)

!

Y

可以发现#两家企业的均衡价格等于传统
Z-2344()

O

模型中均衡价格
+

减去单位数据

价值
7

#即企业以价格 *补贴+的方式来吸引消费者&竞争导致数据给企业创造的价值

被完全 *消耗+#转化为给予消费者的价格折扣#并且数据的价值越大#企业补贴的幅

度也越大&实际上#现实当中的确可以观测到很多类似的现象#一些企业选择向消费者

免费 !甚至补贴"提供某些产品或服务 !例如手电筒软件)天气软件"#其主要目的就

是为了获取消费者数据&
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!

!三"只有一家企业选择 *保护+策略

不妨假设企业
:

!

!

"选择 *保护+!*不保护+"策略&消费者效用函数为$

D

!

J

#

)

"

U

"V+JV

2:

!!!!!!!

购买企业
:

产品

"V+

!

:VJ

"

V

2!

V

)

购买企业
!

产品%

8

存在无差异消费者 !

J

#

)

"#其中
)

U

2:

V

2!

V+:V!J

! "

#当
)$

!

'

"

2:

V

2!

V

+:V!J

! "

时#消费者购买企业
:

!

!

"的产品获得更高的效用&

两家企业的价格反应函数如引理
"

所示 !证明过程见附录"&

引理
+

!

当只有企业
:

选择 *保护+策略时#两家企业的反应函数分别为$

H

!

!

2:

"

U

/

2:

W+

#

W

o

"

2:

'

V7V+

2:

V!7W+

! "

(

" V7V+

2

2:

'

A

:

!

2:

V!7W.*̂

7

!+V

)

#

$

8

! "

(

# A

:

2

2:

'

A

!

:

"

!

2:

V7V!+V!

)

W

2:

W7V+V

)

! "

!

W:!+

)槡! "

2:

3

A

!

.

(

)

#

H

:

!

2!

"

U

/

2!

W+W

)

#

W

o

"

2!

'

V

)

V+

2!

W+W

)

! "

(

" V

)

V+

2

2!

'

.()

7

)

(

!V+

#

!+V

)

8

!

2!

W!

)

W.*̂

7

!+V

)

#

$

8

! "

(

# .()

7

)

(

!V+

#

!+V

)

8

2

2!

'

.*̂

7

"+V"

)

(

!

#

)

V!+

8#

:

"

!

2!

V!+W

!

2!

V+

"

!

W:!+

)槡! "

2!

3

.*̂

7

"+V"

)

(

!

#

)

V!+

8

.

(

)

其中
A

:

U".()

7

)

#

!+

8(

!V7V+

#

A

!

UD.*̂

7

!+V

)

#

$

8(

!W!

)

V!+V7

&

可以发现#反应函数是分段函数#并且始终向上倾斜#即价格策略是互补的&

为了表述方便#定义 !直观图形请见图
:

"$

.

:

U

!

)

(

+

#

7

(

+

"

$

')

(

+

2

!

且
.*̂

7

$

#

!

)

(

+V"

8

'

7

(

+

'

"V

)

(

+

% &

#

.

!

U

!

)

(

+

#

7

(

+

"

"

(

!

')

(

+

'

"

且
$

'

7

(

+

'

.()"V

)

(

+

#

!

)

(

+V"

% &% &

#

.

"

U

!

)

(

+

#

7

(

+

"

)

(

+

$

!

且
.*̂

7

$

#

"V

)

(

+

8

'

7

(

+

'

!

)

(

+V"

% &

#

.

#

U

!

)

(

+

#

7

(

+

"

7

(

+

$

.*̂ "V

)

(

+

#

!

)

(

+V"

% &% &

Y

图
$

!

非对称保护情形参数区域

引理
,

!

当企业
:

!

!

"选择 *保护+!*不保护+"策略时 !用上标
%0

表示"#记

4

:

U :F+

)

W

)

V7W+

! "槡
!

#

4

!

U :F+

)

W

!

7W+

"槡
!

&
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均衡产品价格为$

2

%0

:

#

2

%0

!

% &

U

F+V!7W

)

! "

(

F

#

F+V#7V

)

! "

(

F

% &

!

)

(

+

#

7

(

+

"

,.

:

"4

!

VD7VD+

! "

(

<

#

4

!

V%7W+

! "

(

<

% &

!

)

(

+

#

7

(

+

"

,.

!

!

)

V7

! "

(

"

#

)

V!7

! "

(

"

% &

!

)

(

+

#

7

(

+

"

,.

"

)

V7W+W4

:

! "

(

<

#

"4

:

V"7VD+VD

)

! "

(

<

% &

!

)

(

+

#

7

(

+

"

,.

#

.

(

)

Y

无差异消费者 !

J

#

)

"满足$

)

W+:V!J

! "

U

7W

)

! "

(

"

!

)

(

+

#

7

(

+

"

,.

:

?.

"

7V"+W4

!

! "

(

#

!

)

(

+

#

7

(

+

"

,.

!

7W"+W"

)

V4

:

! "

(

#

!

)

(

+

#

7

(

+

"

,.

#

.

(

)

Y

两家企业的利润为$

'

%0

:

U

F+V!7W

)

! "

!

( !

%!+

" !

)

(

+

#

7

(

+

"

,.

:

D7W+

! "

V"4

!

! "

7W+

! "

4

!

W7W+

! "

V!#+

)

! "

(

!DF+

)

! "

!

)

(

+

#

7

(

+

"

,.

!

!

)

V7

! "

!

( !

;

)

" !

)

(

+

#

7

(

+

"

,.

"

)

V7W+W4

:

! "

"

( !

D:!+

)

" !

)

(

+

#

7

(

+

"

,.

#

.

(

)

#

'

%0

!

U

)

V!7VF+

! "

!

( !

%!+

" !

)

(

+

#

7

(

+

"

,.

:

7W+W4

!

! "

"

( !

D:!+

)

" !

)

(

+

#

7

(

+

"

,.

!

7W

)

! "

!

( !

;

)

" !

)

(

+

#

7

(

+

"

,.

"

D

)

V7W+

! "

V"4

:

! "

)

V7W+W4

:

! "

)

V7W+

! "

V!#+

)

! "

(

!DF+

)

! "

!

)

(

+

#

7

(

+

"

,.

#

.

(

)

Y

消费者剩余和社会福利为$

5"

%0

U

"W

:

"F+

7

!

W:<7+V#D+

!

V 7W;+

! "

)

W

)

!

! "

!

)

(

+

#

7

(

+

"

,.

:

"W

:

%F<+

)

;F+

)

D7W+V"4

!

! "

W 7W+W4

!

! "

"

! "

!

)

(

+

#

7

(

+

"

,.

!

"W

:

:<

)

7

!

W"+

!

W<7

)

V;+

)

V::

)

!

! "

!

)

(

+

#

7

(

+

"

,.

"

N>

:

!

)

(

+

#

7

(

+

"

,.

#

.

(

)

#

$

%0

U5"

%0

W

'

%0

:

W

'

%0

!

#其中

N>

:

U"W

7V+

! "

!

4

:

V7W+

! "

W "7

!

W:<7+W:"+

!

! "

V!4

:

7W""+

! "! "

)

W 4

:

V"7W";+

! "

)

!

W

)

"

:;!+

)

&

可以验证#上面的分段函数都是连续函数&由引理
#

可以得到下面的推论&

推论
$

!

!

:

"

2

%0

:

$

2

%0

!

'

!

!

"

2

%0

!

W7

$

!

'

"

2

%0

:

@

7

$

!

'

"

)

(

!

'

!

"

"

F

%0

!

$

!

'

"

F

%0

:

@

7

$

!

'

"

)

(

!

'

!

#

"

'

%0

!

$

!

'

"

'

%0

:

@

7

$

!

'

"

)

(

!

&

从推论
:

可以发现#当两家企业采取不同的数据保护策略时#企业
:

选择高价格)

高服务质量 !保护个人信息"#而企业
!

选择低价格)低服务质量 !不保护个人信息"&

消费者根据个人信息敏感度的不同#分别选择企业
:

或企业
!

的产品#均衡时一些高隐

私敏感度的消费者选择企业
:

#低隐私敏感度的消费者选择企业
!

&这也意味着更重视隐

私的消费者隐私得到保护#而不太重视隐私的消费者数据被企业所利用#从而创造社会
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!

价值&这种非对称的竞争结构是否会在竞争中内生出现#进而如何影响社会福利&接下

来对其进行分析&

!四"企业数据保护策略均衡分析

下面分析博弈的第一阶段#即企业如何选择数据保护策略&具体的#利用引理
:

)

引理
!

)引理
#

#两家企业的数据保护决策可以概括为表
:

的博弈矩阵&

表
$

!

数据保护策略博弈矩阵

企业
!

*保护+ *不保护+

企业
:

*保护+

+

(

!

#

+

(

!

'

%0

:

#

'

%0

!

*不保护+

'

%0

!

#

'

%0

:

+

(

!

#

+

(

!

直接比较
'

%0

:

#

'

%0

!

和
+

(

!

之间的大小#可以得到下面的命题&

命题
$

!

记
)

:

U

;V#7

(

+W" ;V<7

(槡 +

! "

(

#

#

)

!

U

<7

(

+W;W" :F7

(

+槡 W;

! "

(

:F

&那

么两家企业的均衡数据保护策略可以概括如下 !直观图形如图
!

所示"$

!

:

"当 !

)

(

+

#

7

(

+

"

,

区域
2

U

!

)

(

+

#

7

(

+

"

7

(

+

'

:

且
!7

(

+

')

(

+

')

:

% &

时#两家

企业均选择 *保护+策略#即 7

%

#

%

8'

!

!

"当 !

)

(

+

#

7

(

+

"

,

区域
3

U

!

)

(

+

#

7

(

+

"

)

(

+

$

.*̂

7

)

:

#

)

!

8

% &

时#存在两个均

衡#即一个企业选择 *保护+策略#另外一个企业选择 *不保护+策略#即 7

%

#

0

8

或 7

0

#

%

8'

!

"

"当 !

)

(

+

#

7

(

+

"

,

区域
4

U

!

)

(

+

#

7

(

+

"

)

(

+

'

.()

7

!7

(

+

#

)

!

8

% &

时#两家企业

均选择 *不保护+策略#即 7

0

#

0

8&

图
'

!

均衡数据保护策略!

命题
:

表明#对于给定的产品差异化水平 !

+

"#均衡数据保护策略与两个因素密切

相关$消费者个人信息敏感度 !

)

"和个人信息价值 !

7

"&随着参数的变化#均衡数据

保护策略可能呈现不同的组合&

!

如果企业顺序选择数据保护策略#那么均衡结论与命题
:

的唯一区别是区域
3

!非对称均衡"被分解为两

个子区域$如果
)

(

+

$

!7

(

+

#那么先 !后"行动的企业选择 *保护+ !*不保护+"策略'如果
)

(

+

'

!7

(

+

#那么先

!后"行动的企业选择 *不保护+!*保护+"策略&
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在区域
4

#个人信息价值 !

7

"相对于消费者个人信息敏感度 !

)

"而言比较大 !即

7

(

)

较大"&!

:

"当企业
:

选择保护策略时#企业
!

选择不保护策略并不会失去太多的消

费者 !因为
)

相对较小"#但是却可以获得较高的数据收益 !因为
7

相对较大"#因此它

有动机选择不保护策略&!

!

"当企业
:

选择不保护策略时#企业
!

选择保护策略会让自

己处于劣势地位#因为它不仅失去数据带来的收益#也会因为企业
:

补贴消费者而获得

较低的需求#因此企业
!

同样有动机选择不保护策略&所以在区域
4

#不管是为了获得

竞争优势#还是为了避免处于竞争劣势#选择不保护消费者数据是企业的占优策略&

在区域
3

#消费者个人信息敏感度较高 !

)

(

+

$

.*̂

7

)

:

#

)

!

8"#此时企业始终有动

机选择差异化数据保护策略&这是因为#如果企业选择相同的数据保护策略#那么价格

竞争将非常激烈#这对两家企业都不利 !可以验证在区域
3

#

.()

7

'

%0

!

#

'

%0

:

8

$

+

(

!

始

终成立"&实际上#差异化数据保护策略会缓和价格竞争#这一效应随着消费者个人信

息敏感度 !

)

"的增加而增强&这是因为#如果消费者个人信息敏感度很高#那么保护

消费者信息的企业可以收取较高的价格#由于价格是策略互补的#这对不保护消费者信

息的企业同样有利&因此#只要消费者个人信息敏感度较高#企业始终有动机进行差异

化竞争#即选择不同的数据保护策略&

在区域
2

#个人信息价值比较小 !

7

(

+

'

:

"#并且消费者对个人信息敏感度适中

!

)

(

+

,

!

!7

(

+

#

)

:

""&!

:

"当企业
:

选择不保护策略时#因为消费者个人信息敏感度相

对于个人信息价值而言比较大 !

)$

!7

"#因此企业
!

选择保护策略可以吸引更多的消费

者#收取更高的价格#所以企业
!

会选择保护消费者信息&!

!

"当企业
:

选择保护策略

时#如果企业
!

选择不保护策略#一方面#个人信息价值比较小 !

7

(

+

'

:

"使得企业
!

无法获得很高的数据收益#另一方面#消费者对于个人信息敏感度不高 !

)

(

+

')

:

"使

得竞争比较激烈 !因为差异化数据保护策略无法有效缓和竞争"#这两个方面都对企业
!

不利#因此它同样有动机保护消费者信息&所以在区域
2

#保护策略是两家企业的占优

策略&

利用引理
:

)引理
!

和引理
#

#可以得到两家企业的均衡价格如下$

2:

U

+

区域
2

:

"

!

)

V7

! "

区域
3

+V7

区域
4

.

(

)

#

2!

U

+

区域
2

:

"

)

V!7

! "

区域
3

+V7

区域
4

.

(

)

Y

在区域
3

#两家企业选择差异化数据保护策略&选择保护消费者信息的企业
:

主要

吸引个人信息敏感度较高的消费者#虽然它放弃了数据收益#但是可以收取更高的价

格#这也导致其市场份额更低&而对于选择不保护消费者信息的企业
!

#它主要吸引个

人信息敏感度较低的消费者#为了获取他们的数据#企业会收取更低的价格#占领更大

的市场份额&

上述分析表明#即使没有政策干预#市场这一 *无形之手+也能够在一定情形下向

消费者提供个人信息保护服务#这也说明#个人信息保护可以作为企业的一种非价格竞

争手段&这一理论结果也印证了引言中提到的
B0,?B0,?A-

主动采取 *保护个人信息+

的商业策略&另外#本文的分析也表明#当个人信息的商业价值相对于消费者个人信息

敏感度较大时#市场竞争更可能导致所有企业都选择不保护个人信息&
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!

利用引理
#

#可以验证
'

%0

:

W

'

%0

!

$

+

始终成立&注意到两家企业选择相同的数据保

护策略 !

0

#

0

% &

#

%

#

%

% &

"时行业利润为
+

#因此由命题
:

可知#在区域
3

#市场竞

争均衡可以达到最大的行业利润&但是在区域
2

和区域
4

#两家企业选择相同的数据保

护策略#竞争加剧降低行业利润&此时如果企业可以就数据保护策略进行合谋#那么它

们将选择差异化数据保护策略#这虽然会降低其中一家企业的利润#但是竞争缓和导致

另外一家企业的利润增加幅度更大#从而增加行业利润&

下面的推论刻画了参数
)

)

7

和
+

对于三个区域大小的影响 !分析过程见附录"&

推论
'

!

当参数位于区域边界上时#!

:

"个人信息价值 !

7

"增加始终导致更少的企

业选择保护消费者信息'!

!

"消费者更重视个人隐私 !

)

增加"既可能导致更多的企业

选择保护消费者信息#也可能导致更少的企业选择保护消费者信息' !

"

"产品差异化

!

+

"减小 !竞争加剧"既可能导致更多的企业选择保护消费者信息#也可能导致更少的

企业选择保护消费者信息&

五!个人信息保护的法律规制

在个人信息保护力度方面#相对其他国家来说#我国的 ,个人信息保护法-较为严

苛&该法律与欧盟
ABCS

均采取了选择加入 !

-

`

2G()

"模式#即以个人同意作为数据处理

合法性的前提#未经个人同意#不得对其个人信息进行处理#并且都对同意的有效性提出

了实质性要求#即自愿)明确)充分知情&而美国加利福尼亚州隐私法仍以选择退出

!

-

`

2G-02

"为主要模式#即除非用户拒绝或退出#否则企业可以处理用户的个人信息#这体

现了美国一直以来在数据保护方面的务实思路&在对同意做出高标准要求的同时#我国

,个人信息保护法-提出了比欧盟
ABCS

更细致严格的要求&,个人信息保护法-区分了同

意)单独同意和书面同意等情形#其中第十四条规定$*基于个人同意处理个人信息的#该

同意应当由个人在充分知情的前提下自愿)明确作出&法律)行政法规规定处理个人信息

应当取得个人单独同意或者书面同意的#从其规定&+而欧盟的
ABCS

除了对同意提出一些

实质性要求#如 *充分知情的+*无争议的+外#并无类似要求&

在前文市场竞争均衡分析的基础上#本部分讨论两种对于消费者个人信息保护的法

律安排$第一#法律禁止企业使用消费者个人信息#也可称为 *强制保护+情形'第

二#在征得消费者 *单独同意+的情形下#企业才能使用其个人信息&虽然 *强制保

护+是一种比较极端的情形#但是对其分析有助于明晰学界和媒体关心的企业滥用消费

者数据的现象&而对 *单独同意+的分析#有助于明确 ,个人信息保护法-中 *告知

单独同意+法律安排的经济学后果&

!

!一"*强制保护+情形

考虑在基本模型中引入法律规制#即禁止企业使用个人数据&此时#企业的唯一选

择是 *保护+消费者信息#因此市场中只有 7

%

#

%

8一种均衡&

!

法律出台可能导致消费者更重视个人隐私#也可能导致个人信息更加稀缺#如果考虑这两个因素#本文的

结论并不会发生改变 !具体分析见附录"&
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*强制保护+会导致均衡转换#这对消费者的影响体现在两个方面$一方面#原本

市场均衡中个人信息不被保护的消费者信息得到保护#这有利于降低消费者群体的隐私

成本 !

)

"#从而对消费者有利'另一方面#企业通过价格 *折扣+吸引消费者#并使用

其数据获取收益的行为在法律规制下不再可行#消费者失去了用数据 *换取+低价的机

会#从而对消费者剩余不利&因此#*强制保护+对消费者的影响取决于上述两种力量

的净效应&

下面的命题
!

指出#当消费者个人信息价值 !

7

"相对较大时#*强制保护+反而会

降低消费者福利'而当消费者个人信息敏感度 !

)

"相对较高时#*强制保护+会提高消

费者福利&

命题
'

!

*强制保护+对消费者福利的影响如下 !直观图形如图
"

所示"$

!

:

"在区域
2

#消费者剩余不变'

!

!

"在区域
3

!

:

"

U

!

)

(

+

#

7

(

+

"

)

(

+

$

.*̂

7

)

:

#

)

"

8

% &

#消费者剩余上升'

!

"

"在区域
3

!

!

"

U

3

V

3

!

:

"和区域
4

#消费者剩余下降&

其中区域
2

)

3

)

4

的定义见命题
:

#

)

"

U

!

:F7

(

+W!%W #"!

!

7

(

+

"

!

W<F#7

(

+槡 W:!D%

"(

##

&

图
+

!

强制信息保护对消费者剩余的影响

命题
!

指出#在区域
2

#即使没有法律规制#企业也会选择保护消费者信息#因此

法律规制不会影响消费者剩余&在区域
4

#如果没有法律规制#两家企业都没有动机保

护消费者信息#此时法律强制所有企业保护消费者信息反而会降低消费者剩余&如上所

述#这是因为在区域
4

#相对于消费者个人信息敏感度 !

)

"#个人信息价值 !

7

"比较

大 !即
7

(

)

较大"#强制企业保护消费者信息虽然消除了消费者的隐私成本#但是企业

无法利用数据获取收益#从而没有动机补贴消费者#这显著提高了均衡价格 !从
+V7

上

升为
+

"&因此#在区域
4

#*强制保护+反而降低消费者剩余&

在区域
3

#如果没有法律规制#只有一家企业 !不妨假设企业
:

"选择保护消费者

信息#此时强制企业
!

保护消费者信息对消费者剩余的影响是不确定的&一方面#原来

购买企业
!

产品的消费者隐私得到保护#这有利于增加消费者剩余#但是另一方面#两

家企业补贴消费者的动机减小#价格上升#从而降低消费者剩余&在区域
3

!

:

"#消费

者个人信息敏感度 !

)

"较高#因此隐私保护更重要#强制保护消费者信息将提升整体

消费者剩余 !这种情况下#如果没有法律规制#市场无法有效保护消费者信息#出现企

业 *滥用+消费者个人信息的现象"&在区域
3

!

!

"#个人信息价值 !

7

"相对较高#因

此强制企业
!

保护消费者信息导致价格提升幅度较大#因此消费者剩余降低&
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!

*强制保护+对社会总福利的影响具有类似的结论&

命题
+

!

*强制保护+对社会总福利的影响如下 !直观图形如图
#

所示"$

!

:

"在区域
2

#强制信息保护不影响社会福利'

!

!

"在区域
3

!

"

"

U

!

)

(

+

#

7

(

+

"

)

(

+

$

.*̂

7

)

:

#

)

#

8

% &

#强制信息保护会提高社会

福利'

!

"

"在区域
3

!

#

"

U

3

V

3

!

"

"和区域
4

#强制信息保护降低社会福利&

其中区域
2

)

3

)

4

的定义见命题
:

#

)

#

U

!

<7

(

+ 槡V;W " #<

!

7

(

+

"

!

V#<7

(

+槡 W#"

"(

#

&

图
,

!

强制信息保护对社会福利的影响

*强制保护+导致企业无法通过数据获取收益#这可能降低其利润&在区域
3

!

"

"#

企业利润下降的幅度要小于消费者剩余上升的幅度#因此社会总福利上升&但在区域

3

!

#

"#数据价值
7

较大#企业利润下降的幅度要大于消费者福利上升的幅度#因此社

会总福利下降&在区域
4

#*强制保护+既损害消费者剩余!命题
!

"#又降低企业利润#

因此社会总福利降低&

!二",个人信息保护法-*单独同意+条款的福利分析

,个人信息保护法-第二十九条规定#个人信息处理者 *处理敏感个人信息应当取

得个人的单独同意+&该法第三十条还进一步规定#*个人信息处理者处理敏感个人信息

的#22还应当向个人告知处理敏感个人信息的必要性以及对个人权益的影响&+

,个人信息保护法-要求企业在使用消费者信息前#必须明确获得消费者同意#为

此企业需要花费额外的成本 !例如需要花费成本联系每个消费者#这不仅会增加人力成

本#也会带来时间成本"&这也意味着企业利用消费者信息获取的收益减少#具体到本

文的模型#这相当于个人信息价值降低#即
7

降低 !不妨假设
7

降低为
7VN

"&这一变

化会对市场均衡产生三种不同的影响#下面分别进行阐释&

第一种影响可称之为 *模式转换效应+#即法律规定可能改变均衡时企业的数据保

护策略&例如#当初始参数 !

)

#

7

"位于区域
3

和区域
4

边界右侧附近时#个人信息价

值从
7

降低为
7VN

会导致新的参数 !

)

#

7VN

"移动到边界左侧#即数据保护策略由

7

0

#

0

8转换为 7

%

#

0

8!或 7

0

#

%

8"&这也意味着存在一个参数集合 !由区域
3

和

区域
4

边界向右平移
N

形成"#当初始参数属于该集合时#两家企业都选择使用消费者

信息#*单独同意+法律条款实施后#有一家企业转而保护消费者信息#而另外一家企

业继续使用消费者信息#但是必须事先告知消费者&这一数据保护模式的转换导致均衡
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价格由
+V7

上升为 !

!

)

V7

"(

"

和 !

)

V!7

"(

"

#此时#个人信息敏感度较高 !较低"的

消费者选择保护 !不保护"消费者信息的企业&类似的# *模式转换效应+也会发生在

区域
2

)

3

边界 !区域
2

)

4

边界"右侧附近的参数区域 !由相应边界向右平移
N

形

成"#在该参数区域内# *单独同意+法律条款会导致均衡结果由 7

%

#

0

8!7

0

#

0

8"

转换为 7

%

#

%

8&简言之#如果 *单独同意+法律条款触发 *模式转换效应+#那么市

场上保护消费者数据的企业数目将会增加&

第二种影响可称之为 *市场份额效应+#即 *单独同意+可能导致保护 !不保护"

消费者信息的企业获得更大 !更小"的市场份额#从而使得更多的消费者信息得到保

护&具体的#如果 *单独同意+法律条款实施前后#参数 !

)

#

7

"均位于区域
3

内#那

么因为数据使用成本上升#数据收益减少#选择使用消费者数据的企业补贴消费者的动

机减弱#这会导致部分 *边际消费者+转向保护消费者信息的企业&实际上可以验证#

均衡时保护消费者信息的企业市场份额为
!

(

"V7

(!

"

)

"#*单独同意+法律条款实施后#

数据的价值从
7

下降到
7VN

#其市场份额增加
N

(!

"

)

"#即更多的消费者数据得到保护#

这可能也是立法者的初衷&

第三种影响可称之为 *成本转移效应+$ *单独同意+导致企业使用数据的成本上

升#当成本上升后#产品的价格也会随之上升&实际上#只要 *单独同意+条款实施前

后至少有一家企业选择 *不保护+策略 !7

0

#

0

8# 7

0

#

%

8或 7

%

#

0

8"#那么 *成

本转移效应+就存在&当两家企业都选择 *不保护+策略 !7

0

#

0

8"时#*单独同意+

条款实施后#两家企业的价格从
+V7

增加到
+V7WN

#增加幅度为
N

&其背后的经济学

直觉是$为了获取数据收益#两家企业在制定价格时都有动机补贴消费者#竞争的压力

迫使企业将所有的数据收益
7

补贴给消费者!

#*单独同意+条款实施后#数据的价值从

7

降低为
7VN

#因此价格补贴从
7

降低为
7VN

#这也意味着价格上涨幅度为
N

&

*成本转移效应+也发生在非对称均衡 7

%

#

0

8!或 7

0

#

%

8"情形下#企业
:

)企

业
!

的均衡价格分别为 !

!

)

V7WN

"(

"

和 !

)

V!7W!N

"(

"

#因此 *单独同意+条款导致

保护消费者信息的企业
:

价格上涨
N

(

"

#而使用消费者数据的企业
!

价格上涨
!N

(

"

&其

背后的经济学直觉是$*单独同意+增加了企业
!

的数据使用成本#从而促使企业
!

收取

更高的价格#而企业
!

价格上涨使得企业
:

面对的竞争压力减小#因此企业
:

同样可以

收取更高的价格&

总之#在 *成本转移效应+的作用下#除了 7

%

#

%

8情形#*单独同意+的法律条

款将提高所有消费者 !包括不同意使用其个人信息的消费者"支付的价格#从而降低消

费者剩余&因此#,个人信息保护法-中的 *单独同意+条款虽然赋予了消费者掌控自

己个人信息更大的权利#起到更好保护消费者隐私的目的#但立法者和执法者应同时了

解这一条款带来的社会成本&本文的分析表明#因为该法律条款增加了企业的单位合规

成本#间接导致使用消费者数据的企业补贴动机减弱#提高了所有消费者支付的价格&

因此#政府在修订相关法律或者制定法律的补充条款时#应当了解和考虑 *成本转移效

应+降低消费者剩余和社会福利的不利因素'同时#政府也可以尽可能帮助企业降低数

据保护合规成本#减小 *成本转移效应+带来的不利影响&

!

在比
Z-2344()

O

模型更一般的模型当中#企业只需要将部分数据收益补贴给消费者&
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!

综合以上分析#可以得到下面的命题&

命题
,

!

在本文模型中#*单独同意+法律条款的实施将会产生如下影响$

!

:

"*模式转换效应+$均衡时选择保护消费者信息的企业个数增加'

!

!

"*市场份额效应+$保护 !不保护"消费者信息的企业获得更大 !更小"的市场

份额'

!

"

"*成本转移效应+$保护消费者信息的企业将 *单独同意+的合规成本 !部分"

转嫁给消费者#这间接导致数据得到保护的消费者也支付更高的价格&

命题
D

详细刻画了 *单独同意+法律条款对消费者福利的影响&

命题
-

!

*单独同意+条款对消费者福利的影响如下 !直观图形如图
D

所示"$

!

:

"在区域
*

:

U

!

)

(

+

#

7

(

+

"

N

(

+

'

7

(

+

'

:

且
!7

(

+

')

(

+

')

:

% &

内#消费者剩余不变'

!

!

"在区域
*

!

U

!

)

(

+

#

7

(

+

"

N

(

+

'

7

(

+

'

7

:

(

+

且
.*̂

/

)

:

#

)

"

0

')

(

+

')

D

% &

内#消

费者剩余增加'

!

"

"在区域
*

"

UH

W

gH

W

V

*

:

?*

!

! "

内#消费者剩余降低&

其中
)

"

见命题
!

#

)

D

U

;V#

!

7VN

"(

+W" ;V<

!

7VN

"(槡 +

! "

(

#

#

7

:

满足
F$7V##NV%!+V

"" +<NV<7W;+

! "槡 W #"!7

!

W<F#7+W:!D%+槡
!

U$

&

如图
D

所示#*单独同意+条款对于消费者剩余的影响依赖于模型的参数取值&具

体的#在区域
*

:

#不管是否实行 *单独同意+条款#由于个人信息价值较低#在市场均

衡中企业始终选择 *不保护+策略#因此 *单独同意+规制不影响消费者剩余&在区域

*

!

#*单独同意+规制导致前述 *模式转换效应+#市场均衡从只有一家企业保护消费者

信息 !7

%

#

0

8或 7

0

#

%

8"转换为两家企业均保护消费者信息 !7

%

#

%

8"#这意味

着法律的引入不仅纠正了自由市场中企业 *滥用消费者个人信息+的行为#也节省了

*单独同意+条款带来的额外合规成本#提高了消费者获得的价格补贴#因此消费者剩

余增加&最后#在区域
*

"

#企业遵守 *单独同意+条款以保护个人信息#但是要付出

使用个人信息的合规成本#这降低了个人信息对企业的净价值#从而导致消费者获得的

价格补贴和消费者整体福利下降&换言之#在区域
*

"

#企业能够将法律规制带来的合

规成本转嫁给消费者#致力于保护消费者个人信息的法律条款在价格维度反而伤害了消

费者#法律规制效果有悖于保护消费者的初衷&

图
-

!

&单独同意'条款对消费者剩余的影响

命题
O

!

*单独同意+条款对社会福利的影响如下$

!

:

"在区域
5

:

U

!

)

(

+

#

7

(

+

"

N

(

+

'

7

(

+

'

:

且
!7

(

+

')

(

+

')

:

% &

内#社会福利不变'
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!

!

"在区域
5

!

U

!

)

(

+

#

7

(

+

"

N

(

+

'

7

(

+

'

7

!

(

+

且
.*̂

/

)

:

#

)

#

0

')

(

+

')

D

% &

内#

社会福利增加'

!

"

"在区域
5

"

UH

W

gH

W

V

5

:

?5

!

! "

内#社会福利降低&

其中
)

#

#

)

D

分别见命题
"

和命题
D

#

7

!

满足
:!7V#NV:<+V" +<NV<7W;+

! "槡 W

槡" #<7

!

V#<7+W#"+槡
!

U$

&

如图
F

所示#与消费者剩余类似# *单独同意+条款对于社会福利的影响也是不确

定的#在区域
5

:

#不管是否实行 *单独同意+条款#企业始终选择不保护消费者信息#

因此 *单独同意+条款不影响社会福利&在区域
5

!

#*单独同意+条款促使更多的企业

选择保护消费者信息#这不仅纠正了自由市场中企业 *滥用消费者个人信息+的行为#

而且节省了 *单独同意+条款带来的合规成本#所以社会福利增加&在区域
5

"

#因为

*单独同意+条款产生额外的合规成本#因此社会福利降低&

图
O

!

&单独同意'条款对社会福利的影响

六!结论与启示

,个人信息保护法-的实施将对我国数字经济发展和消费者个人信息保护产生深远

影响&目前#中国法学界对 ,个人信息保护法-的研究相对较多#但经济学界的研究尚

不多见&本文构建一个二维
Z-2344()

O

模型#分析双寡头市场中企业在价格竞争和个人

信息保护 !一种非价格竞争方式"两个维度的市场竞争#进而探究法律规制的福利效应&

本文的贡献包括以下几个方面$第一#从理论上证明了通过法律规制来保护个人信

息的必要性&分析表明#在消费者信息保护方面#市场机制可能存在失灵$在一定的参

数范围内 !图
"

中的区域
3

!

:

""#市场无法提供有效的信息保护机制#消费者个人信

息被企业过度使用&第二#本文明确了法律规制发挥作用的市场边界#具体的#当消费

者非常重视个人隐私并且企业产品差异化程度不是很大时#法律规制能够克服信息保护

维度的市场失灵#提升消费者剩余 !即图
"

中的区域
3

!

:

""&第三#在一定的市场环

境中#市场机制本身具有保护消费者个人信息的功能#市场机制会促使企业选择差异化

数据保护策略#隐私成本较高的消费者从保护消费者信息的企业购买产品#并支付较高

的价格#而隐私成本较低的消费者从使用消费者数据的企业购买产品#以个人信息 *换

取+价格折扣&这一市场均衡既有利于有效利用数据创造价值#也为个人信息敏感度较

高的消费者提供保护&此时法律强制所有企业保护消费者信息反而不利于数据的有效使
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!

用#从而阻碍数字经济发展&

另外#本文分析表明#,个人信息保护法-中相对严苛的 *单独同意+条款可能无

法实现有效保护消费者福利的初衷#这是因为企业能够将 *单独同意+的合规成本转嫁

给消费者#从而导致产品价格上升)消费者福利降低&与此同时#这一严苛的法律条款

一方面提高了企业使用数据的成本#另一方面也降低了数据要素的使用程度#因而降低

社会福利&

从法经济学角度来看#一部法律的社会价值取决于其社会效益和社会成本之间的权

衡&例如物权法通过保护个人财产来激励人们创造财富#知识产权法通过保护知识产权

来鼓励人们创新&而与它们不同#个人信息保护法的首要目的是保护个人信息权益)促

进个人信息合理利用&作为数字大国#我们更应该全面)深刻地理解市场机制和法律规

制在个人信息保护中的互补作用#合理平衡个人信息保护和数据要素有效使用之间的冲

突#这不仅有助于我国数字经济快速发展#也有利于我国从数字大国转变为数字强国&
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